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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION DE
FONAVIEMCALI.

Politica Corporativa de Seguridad de la Informacién

FONAVIEMCALI reconoce la importancia de identificar y proteger sus activos de
informacion, evitando la destruccion, la divulgacion, modificacion y utilizacion no
autorizada de toda informacién relacionada con clientes, empleados, precios, bases
de conocimiento, manuales, estudios internos, cédigos fuente de aplicaciones,
estrategia, gestion, y otros conceptos; sabemos que la informacién es un activo
fundamental para la prestacion de nuestros servicios, comercializacion de nuestros
productos y la toma de decisiones eficientes, razén por la cual existe un
compromiso expreso de nuestra parte en la proteccion de la informacion como parte
de una estrategia orientada a la continuidad del negocio, la administracién de
riesgos y la consolidacion de una cultura de seguridad de la informacion.

Lo anterior se implementa con el fin de identificar y minimizar los riesgos a los
cuales se expone la informacién, ayudando a la reduccién de costos operativos,
financieros, y establecer una cultura de seguridad lo cual garantiza el cumplimiento
de los requerimientos legales, contractuales, regulatorios y de negocio vigentes.

1. PROPOSITO DE ESTA POLITICA
Es el propésito de este documento definir la politica Institucional con respecto al
uso responsable de los sistemas de informacion de FONAVIEMCALLI, entendiendo
por uso responsable el seguimiento de normas, politicas y buenas préacticas que
salvaguarden la seguridad de la informacion, sistemas de informacién y recursos
tecnoldgicos Institucionales.

2. ALCANCE Y OBJETIVOS

La Politica de Seguridad de la Informacion de FONAVIEMCALI aplica a los
consultores, proveedores, colaboradores, estudiantes en practica,
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aprendices y a cualquier otra persona natural o juridica que tenga acceso a los
sistemas de informacion del Fondo.

La Politica de Seguridad de la Informacion como instrumento fundamental del
Modelo de Seguridad y Privacidad de la Informacion de FONAVIEMCALI tiene
como objetivos los siguientes:

3. OBJETIVOS:

e Minimizar el riesgo en los procesos del Fondo.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de proteccion de datos personales alinedndose al
cumplimiento de la ley 1581 de 2012.

e Mantener la confianza de los colaboradores, contratistas, proveedores,
aliados estratégicos y otros terceros.

e Apoyar la innovacién tecnoldgica en el Fondo.

e Proteger los activos de informacion.

e Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

e Fortalecer la cultura de seguridad de la informacion en los colaboradores y
contratistas.

e Garantizar la continuidad del negocio frente a incidentes.

4. TERMINOS/DEFINICIONES. Para los propositos de esta politica se aplicaran
las siguientes definiciones:

Activo: en relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas, etc.) que tenga valor para la organizacion.
Amenaza: causa potencial de un incidente no deseado, que pueda provocar dafos
a un sistema o al Fondo.
Andlisis de riesgos: proceso que permite comprender la naturaleza del riesgo y
determinar su nivel de riesgo.
Anonimizacién del dato: eliminar o sustituir algunos nombres de personas (fisicas
0 juridicas); direcciones y demas informacion de contacto, como numeros
identificativos, apodos o cargo.
Ciberseguridad: capacidad de minimizar el nivel de riesgo al que estan expuestos
los usuarios, ante amenazas o incidentes de naturaleza cibernética.
Ciberespacio: ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacion electrénica, la informatica y la cibernética. (CONPES

3701).

Confidencialidad: propiedad de la informacién de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.




Fondo de Empleados, trabajadores, jubilados y CODIGO: | D-GSI 002
pensionados de las Empresas Municipales de Cali —
. FONAVIEMCALI. VERSION: | 1lra
Ny  FONAVIEMCALI _
Q\J ; WM POLITICA GENERAL DE SEGURIDAD DE LA PAGINA: 6 de 23
INFORMACION
Resolucion No.012 de 2020 Acta de Junta Directiva N° 016 | FECHA: 2020-12-10

Control: comprenden las politicas, procedimientos, practicas y estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion
por debajo del nivel de riesgo asumido.

Analisis de riesgos de seguridad de la informacion: proceso sistematico de
identificacion de fuentes, estimacion de impactos y probabilidades y comparacion
de dichas variables contra criterios de evaluacion para determinar las
consecuencias potenciales de pérdida de confidencialidad, integridad vy
disponibilidad de la informacién.

Comunicaciones electrdénicas: Incluyen todo uso de los sistemas de informacion
para comunicar, publicar material y contenido por medio de servicios como correo
electrénico, chat, paginas HTML, o alguna herramienta similar.

Contrasefia o Password: Una contrasefa o clave es una  forma
de autentificacién que utiliza informacién secreta para controlar el acceso hacia
algun recurso. La contrasefia debe mantenerse en secreto ante aquellos a quien
no se le permite el acceso. A aquellos que desean acceder a la informacion se les
solicita una clave; si conocen 0 no conocen la contrasefia, se concede 0 se niega
el acceso a la informacion segun sea el caso.

Control Acceso Logico: El control de acceso l6gico a sistemas y aplicaciones es
la primera barrera que superar por parte de un
atacante para el acceso no autorizado a un equipo y a la informacion que contiene.
Copias de Respaldo: Una copia de seguridad, respaldo, copia de respaldo, copia
de reserva (del inglés backup) es una copia de los datos originales fuera de la
infraestructura que se realiza con el fin de disponer de un medio para recuperarlos
en caso de su pérdida.

Las copias de seguridad son utiles ante distintos eventos y usos: recuperar los
sistemas informaticos y los datos de una catastrofe informatica, natural o ataque;
restaurar una pequefia cantidad de archivos que pueden haberse eliminado
accidentalmente, corrompido, infectado por un virus_informatico u otras causas;
guardar informacion histérica de forma mas econémica que los discos durosy
ademas permitiendo el traslado a ubicaciones distintas de la de los datos originales;
etc.

Exploits: Es un método concreto de uso de un error de algun programa (bug) para
entrar en un Sistema informatico. Generalmente, un exploit suele ser un programa
gue se aprovecha de algun Error del sistema operativo, por ejemplo: obtener los
privilegios del administrador y asi tener un control total sobre el sistema.

ID: La palabra” id”, es la abreviatura del vocablo inglés “Identification”, que traducido
al idioma espanol significa “identificacion”. La “id” sirve para dar un nombre de
usuario dentro de un correo, portal, servicio, juego online o cualquier otro tipo de
sitio en Internet que nos pida un registro.

Esta identificacion servira para que entremos en este sitio con un perfil predisefiado
por nosotros mismo, que ademas también llevara consigo una clave de acceso para
gue podamos tenerlo adaptado. Esta identificacion también suele ser llamada por
el nombre de Nick, mucho mas popular.

Material no permitido: Incluye la transmision, distribucién o almacenamiento de
todo material Que viole cualquier normatividad aplicable. Se incluye sin limitacion,
material protegido por derechos de reproduccion, marca comercial, secreto
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comercial u otro derecho sobre la propiedad intelectual utilizada sin la debida
autorizacion, asi como material que resulte obsceno, difamatorio o ilegal de acuerdo
con el ordenamiento juridico nacional.

Red Institucional: Es el conjunto de recursos de conectividad computacionales
que permite la comunicacion de datos e informacion a través de toda el Fondo
incluyendo Internet.

Redes: Incluye cualquier sistema de cableado o equipos fisicos como enrutadores,
switches, ademas de varios sistemas electrénicos como redes de video, datos, voz
y dispositivos de almacenamiento.

Sistemas de informacidn: Incluye cualquier sistema o aplicacion de software que
sea administrado por el Fondo y de los cuales ella es responsable, como lo son las
aplicaciones de servidores, escritorio, sistemas operativos y aplicaciones de
Internet.

Spoofing: Es el procedimiento que cambia la fuente de origen de un conjunto de
datos en una red, por ejemplo, adoptando otra identidad de remitente para engafnar
al programa o sistema que protege la red contra intrusos (firewall).

Terceros: todas las personas, juridicas o naturales, como proveedores, contratistas
0 consultores, que provean servicios o productos a la entidad.

Usuario(s): Incluye toda persona, no necesariamente vinculada directamente con
el Fondo que tenga interaccion con el uso de los recursos y servicios de sistemas
de informacion de la empresa, ya sean (personal administrativo, directivos,
Consultores, practicantes, proveedores, clientes, etc.).

5. COMPROMISO DEL COMITE ESTRATEGICO

El Comité Estratégico de FONAVIEMCALI aprueba esta Politica de Seguridad de
la Informacibn como muestra de su compromiso y apoyo en el disefio e
implementacion de politicas eficientes que garanticen la seguridad de la
informacion de la entidad.

El Comité Estratégico de la entidad demuestra su compromiso a través de:

e La revision y aprobacion de las Politicas de Seguridad de la Informacion
contenidas en este documento.

e La promocién activa de una cultura de seguridad.

e Facilitar la divulgacion de este manual a todos los colaboradores de la
entidad.

e El aseguramiento de los recursos adecuados para implementar y
mantener las politicas de seguridad de la informacion.

e La verificacion del cumplimiento de las politicas aqui mencionadas

FONAVIEMCALI establece mecanismos de identificacion automatica de equipos
en la red, como medio de autenticacion de conexiones, desde segmentos de red
especificos hacia las plataformas donde operan los sistemas de informacion de la
Organizacion. Es responsabilidad de los administradores de recursos tecnolégicos
garantizar que los puertos fisicos y logicos de diagndstico y configuracion de
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plataformas que soporten sistemas de informacion deban estar siempre restringidos
y monitoreados con el fin de prevenir accesos no autorizados.

6. NORMAS QUE RIGEN PARA LA ESTRUCTURA ORGANIZACIONAL DE
SEGURIDAD DE LA INFORMACION

6.1.Normas dirigidas a: COMITE ESTRATEGICO

e Debe definir y establecer los roles y responsabilidades relacionados con la
seguridad de la informacion en niveles directivo y operativo.

e Debe definir y establecer el procedimiento de contacto con las autoridades
en caso de ser requerido, asi como los responsables para establecer dicho
contacto.

e Debe revisar y aprobar las Politicas de Seguridad de la Informacion
contenidas en este documento.

e Debe promover activamente una cultura de seguridad de la informacion en
el instituto.

¢ Debe facilitar la divulgacion de las Politicas de Seguridad de la Informacion
a todos los funcionarios de la entidad y al personal provisto por terceras
partes.

e Debe asignar los recursos, la infraestructura fisica y el personal necesario
para la gestion de la seguridad de la informacion de la empresa.

6.2.Normas dirigidas a: COMITE DE SEGURIDAD DE LA
INFORMACION

e EI Comité de Seguridad de la Informacién debe actualizar y presentar ante
la presidencia las Politicas de Seguridad de la Informacién, la metodologia
para el analisis de riesgos de seguridad y la metodologia para la clasificacion
de la informacion, segun lo considere pertinente.

e EI Comité de Seguridad de la Informacion debe analizar los incidentes de
seguridad que le son escalados y activar el procedimiento de contacto con
las autoridades, cuando lo estime necesario.

e EI Comité de Seguridad de la Informacion debe verificar el cumplimiento de
las politicas de seguridad de la informacion aqui mencionadas.

6.3.Normas dirigidas a: OFICINA DE GESTION DE CALIDAD
e La Oficina de Gestion de Calidad debe liderar la generacién de lineamientos
para gestionar la seguridad de la informacion de FONAVIEMCALI y el
establecimiento de controles técnicos, fisicos y administrativos derivados de
analisis de riesgos de seguridad.
e La Oficina de Gestion de Calidad debe validar y monitorear de manera
periddica la implantacidén de los controles de seguridad establecidos.
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6.4.Normas dirigidas al: AREA DE SISTEMAS

e EIl area de sistemas debe planear y ejecutar las auditorias internas al
Sistema de Gestion de Seguridad de la Informacién del FONAVIEMCALI a
fin de determinar si las politicas, procesos, procedimientos y controles
establecidos estan conformes con los requerimientos institucionales,
requerimientos de seguridad y regulaciones aplicables.

e El area de sistemas debe ejecutar revisiones totales o parciales de los
procesos o areas que hacen parte del alcance del Sistema de Gestion de
Seguridad de la Informacién, con el fin de verificar la eficacia de las acciones
correctivas cuando sean identificadas no conformidades.

e El 4rea de sistemas debe informar a las areas responsables los hallazgos de
las auditorias.

e La jefatura de Sistemas debe asignar las funciones, roles vy
responsabilidades, a sus colaboradores para la operacion y administracion
de la plataforma tecnolégica del Fondo. Dichas funciones, roles y
responsabilidades deben encontrarse documentadas y apropiadamente
segregadas.

6.5.Normas dirigidas a: TODOS LOS USUARIOS

e Los colaboradores y personal provisto por terceras partes que realicen
labores en o para FONAVIEMCALI, tienen la responsabilidad de cumplir con
las politicas, normas, procedimientos y estandares referentes a la seguridad
de la informacion.

7. POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

FONAVIEMCALI ha establecido las siguientes Politicas Generales de Seguridad
de la Informacion, las cuales representan la vision del Fondo en cuanto a la
proteccion de sus activos de Informacion:

1. Existird un Comité de Seguridad de la Informacién, que sera el responsable del
mantenimiento, revision y mejora del Sistema de Gestion de Seguridad de la
Informacién de FONAVIEMCALLI, siendo posible tener un aliado estratégico externo
para conformar este comiteé.

2. Los activos de informacion de FONAVIEMCALI, seran identificados y
clasificados para establecer los mecanismos de proteccion necesarios.

3. FONAVIEMCALI definira e implantara controles para proteger la informacion
contra violaciones de autenticidad, accesos no autorizados, la perdida de integridad
y que garanticen la disponibilidad requerida por los clientes y usuarios de los
servicios ofrecidos por la Entidad.

4. Todos los funcionarios y/o contratistas seran responsables de proteger la
informacion a la cual accedan y procesen, para evitar su pérdida, alteracion,
destruccion o uso indebido.
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5. Se realizaran auditorias y controles periddicos sobre el modelo de gestion de
Seguridad de la Informacion de FONAVIEMCALI.
6. Unicamente se permitira el uso de software autorizado que haya sido adquirido
legalmente por el Fondo.
7. Es responsabilidad de todos los colaboradores y contratistas de FONAVIEMCALI
reportar los Incidentes de Seguridad, eventos sospechosos y el mal uso de los
recursos que identifique.
8. Las violaciones a las Politicas y Controles de Seguridad de la Informacién seran
reportadas, registradas y monitoreadas.
9. FONAVIEMCALI contara con un Plan de Continuidad del Negocio que asegure
la continuidad de las operaciones, ante la ocurrencia de eventos no previstos o

desastres naturales.

Adicionalmente  FONAVIEMCALI cuenta con politicas

especificas y un conjunto de estandares y procedimientos que soportan la politica

corporativa.

8. POLITICAS ESPECIFICAS Y COMPLEMENTARIAS:

8.1.Acuerdos de confidencialidad

Todos los colaboradores de FONAVIEMCALI y/o terceros deben aceptar los
acuerdos de confidencialidad definidos por el Fondo, los cuales reflejan los
compromisos de proteccion y buen uso de la informacién de acuerdo con los
criterios establecidos en ella. Lo anterior soportados en la politica de proteccion de
datos de la organizacion.

Para el caso de contratistas, los respectivos contratos deben incluir una clausula
de confidencialidad, de igual manera cuando se permita el acceso a la informacién
y/o a los recursos de FONAVIEMCALI a personas o entidades externas. Estos
acuerdos deben aceptarse por cada uno de ellos como parte del proceso de
contratacion, razon por la cual dicha clausula y/o acuerdo de confidencialidad hace
parte integral de cada uno de los contratos.

8.2. Segregacion de funciones - [ISO/IEC 27002:2015 A.6.1.2]

Toda tarea en la cual los colaboradores tengan acceso a la infraestructura
tecnoldgicay a los sistemas de informacién debe contar con una definicion clara de
los roles y responsabilidades, asi como del nivel de acceso y los privilegios
correspondientes, con el fin de reducir y evitar el uso no autorizado o modificacién
sobre los activos de informacion de la organizacion.

En concordancia:

e Todos los sistemas de disponibilidad critica o0 media de la Institucion deben
implementar las reglas de acceso de tal forma que haya segregacion de
funciones entre quien administre, opere, mantenga, audite y, en general, tenga
la posibilidad de acceder a los sistemas de informacion, asi como entre quien
otorga el privilegio y quien lo utiliza.

10
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e El nivel de super usuario de los sistemas debe tener un control dual, de tal
forma que exista una supervision a las actividades realizadas por el
administrador del sistema.

Deben estar claramente segregadas las funciones de soporte técnico,
planificadores y operadores.

8.3.Uso aceptable de los activos - [ISO/IEC 27002:2015 A.8.1.3]

El acceso a los documentos fisicos y digitales estara determinado por las normas
relacionadas con el acceso y las restricciones a los documentos publicos, a la
competencia del area o dependencia especifica y a los permisos y niveles de
acceso de los colaboradores y contratistas determinadas por el Comité Estratégico,
Gerencias y Jefaturas de Area o Dependencia.

Todos los colaboradores y terceros que manipulen informacién en el desarrollo de
sus funciones deberan firmar un “acuerdo de confidencialidad de la
informacion”, donde individualmente se comprometan a no divulgar, usar o
explotar la informacién confidencial a la que tengan acceso, respetando los niveles
establecidos para la clasificacion de la informacién; y que cualquier violacion a lo
establecido en este paragrafo sera considerada como un “incidente de seguridad”.

Ademas, en caso de existir un acto por parte de cualquier tercero definido por la ley
como delito informéatico, éste se llevara a las instancias judiciales que se requieran
basados en la ley 1273 de Delitos Informaticos en la jurisprudencia colombiana; o
la que rija en el pais donde se encuentre alguna sucursal de FONAVIEMCALLI, todo
en pro de la proteccion de la integridad de la organizacion frente a actos
malintencionados con la informacion del Fondo.

8.4. Acceso a Internet

El internet es una herramienta de trabajo que permite navegar en muchos otros
sitios relacionados o0 no con las actividades propias del negocio de
FONAVIEMCALI, es por eso por lo que este proceso debe hacerse desde una
estacion debidamente registrada y/o autorizada por el area de sistemas, es decir,
el computador debe estar registrado dentro del DNS (Domain Name Server)
primario del Fondo y/o estar localizado con una direccion IP legitima.

Con base en lo anterior, el uso adecuado de este recurso se debe controlar, verificar
y monitorear, considerando, para todos los casos, los siguientes lineamientos:

a) No esta permitido:

e El acceso a paginas relacionadas con pornografia, drogas, alcohol, webproxys,
hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las leyes
vigentes o politicas aqui establecidas.

e El acceso y el uso de servicios interactivos 0 mensajeria instantanea como
Facebook, YouTube, y paginas no corporativas que tengan como objetivo crear
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comunidades para intercambiar informacion, o bien para fines diferentes a las
actividades propias del negocio de FONAVIEMCALI

e Elintercambio no autorizado de informacion de propiedad de FONAVIEMCALI,

de sus clientes y/o de sus funcionarios, con terceros.
La descarga, uso, intercambio y/o instalacion de juegos, musica, peliculas,
protectores y fondos de pantalla, software de libre distribucion, informacion y/o
productos que de alguna forma atenten contra la propiedad intelectual de sus
autores, 0 que contengan archivos ejecutables y/o herramientas que atenten
contra la integridad, disponibilidad y/o confidencialidad de la infraestructura
tecnoldgica consideradas herramientas de (hacking), entre otros.

e La descarga, uso, intercambio y/o instalaciébn de informacion audiovisual
(videos e imagenes) utilizando sitios publicos en Internet debe ser autorizada
por el jefe respectivo y la jefatura de Sistemas, 0 a quienes ellos deleguen de
forma explicita para esta funcién, asociando los procedimientos y controles
necesarios para el monitoreo y aseguramiento del buen uso del recurso.

8.5.Gestion de medios removibles - [ISO/IEC 27002:2015 A.8.3.1]

El uso de medios de almacenamiento removibles (ejemplo: CDs, DVDs, USBs,
memorias flash, discos duros externos, Ipods, celulares, cintas) sobre la
infraestructura para el procesamiento de la informacion de FONAVIEMCALI, estara
autorizado para aquellos colaboradores cuyo perfil del cargo y funciones lo
requiera.

La jefatura de Sistemas es responsable de implementar los controles necesarios
para asegurar que en los sistemas de informacion de FONAVIEMCALI sélo los
colaboradores autorizados pueden hacer uso de los medios de almacenamiento
removibles.

Asi mismo, el colaborador se compromete a asegurar fisica y légicamente el
dispositivo a fin de no poner en riesgo la informacién de FONAVIEMCALI que éste
contiene.

Para los funcionarios que estén autorizados a tener en sus equipos con uso de
dispositivos removibles estos estaran habilitados con el conocimiento del jefe del
area y las implicaciones que tiene el mal uso de este recurso en conocimiento del
funcionario, asumiendo este la responsabilidad de los eventos de seguridad que se
presenten con el dispositivo en casos de uso inadecuado o eventos de seguridad
por negligencia o descuido.

Para determinar los usuarios que cuentan con el permiso se cuenta con una Matriz
de usuarios VIP donde se referencia el usuario, el cargo, la actividad a desempefiar
y la justificacion del permiso.

Los funcionarios que no cuenten con esta autorizacion no podran tener acceso a
leer o escribir informacion en dispositivos de uso extraible por lo cual deberan usar
otros recursos como correo electrénico o los sistemas de almacenamiento en la
nube que estan aprobados por el area de sistemas y puestos a su disposicion.
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8.6.Gestion de acceso de usuario - [ISO/IEC 27002:2015 A.9.2]

El acceso a plataformas, aplicaciones, servicios y en general cualquier recurso de
informacion de FONAVIEMCALI debe ser asignado de acuerdo con la identificacion
previa de requerimientos de seguridad y del negocio que se definan por las
diferentes dependencias de la Institucion, asi como normas legales o leyes
aplicables a la proteccion de acceso a la informacion presente en los sistemas de
informacion. Los responsables de la administracion de la infraestructura tecnoldgica
de FONAVIEMCALI asignan los accesos a plataformas, usuarios y segmentos de
red de acuerdo con procesos formales de autorizacion los cuales deben ser
revisados de manera periodica por el area encargada de FONAVIEMCALI.

La autorizacion para el acceso a los sistemas de informacion debe ser definida y
aprobada por la dependencia propietaria de la informacion, o quien ésta defina, y
se debe otorgar de acuerdo con el nivel de clasificacion de la informacion
identificada, segun la cual se deben determinar los controles y privilegios de acceso
que se pueden otorgar a los colaboradores y terceros e implementada por La
jefatura de Sistemas. Cualquier usuario interno o externo que requiera acceso
remoto a la red y a la infraestructura de procesamiento de informacién de
FONAVIEMCALLI, sea por Internet, acceso telefénico o por otro medio, siempre
debe estar autenticado y sus conexiones deberan utilizar cifrado de datos.

8.7.Gestion de contrasefias de usuario - [ISO/IEC 27002:2015 A.9.4.3]

Todos los recursos de informacién criticos de FONAVIEMCALI tienen asignados
los privilegios de acceso de usuarios con base en los roles y perfiles que cada
funcionario requiera para el desarrollo de sus funciones, definidos y aprobados por
las areas de negocio y administrados por La jefatura de Sistemas.

Todo funcionario o tercero que requiera tener acceso a los sistemas de informacién
de FONAVIEMCALI debe estar debidamente autorizado y debe acceder a dichos
sistemas haciendo uso como minimo de un usuario (ID) y contrasefia (Password)
asignado por la organizacion. El funcionario debe ser responsable por el buen uso
de las credenciales de acceso asignadas. Como politica de contrasefias estas
deberan tener como minimo 12 caracteres mayusculos, mindsculos y caracteres
especiales acompafiados de niumeros y no deberan tener relacion alguna con la
persona como tal. La asignacion de estas contrasefias sera una responsabilidad
directa del usuario y en casos de eventos de seguridad si este se presenta por
causa de una contrasefia debil esta responsabilidad sera imputada al funcionario
gue no acato la politica respectiva.

8.8.Correo electréonico

Los colaboradores y terceros autorizados a quienes FONAVIEMCALI les asigne
una cuenta de correo deberan seguir los siguientes lineamientos:

a) La cuenta de correo electrénico debe ser usada para el desempefio de las
funciones asignadas dentro de FONAVIEMCALI, asi mismo podra ser
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b)

d)

e)

f)

utilizada para uso personal, siempre y cuando se realice de manera ética,
razonable, responsable, no abusiva y sin afectar la productividad.

Los mensajes y la informacion contenida en los buzones de correo, asi como
los adjuntos son propiedad de FONAVIEMCALI y cada usuario, como
responsable de su buzdén, debe mantener solamente los mensajes
relacionados con el desarrollo de sus funciones laborales.

El tamafio de los buzones de correo es determinado, segun las politicas de
buzoén definidas por la administracion de la plataforma OF365 por parte de
Tecnologia de la informacion, previa definicion estandar de la plataforma
correspondiente.

El tamafio de envio y recepcion de mensajes, sus contenidos y demas
caracteristicas propias de estos deberan ser definidos e implementados por
el area Tecnologia de la informacién.

No es permitido:

e Enviar cadenas de correo, mensajes con contenido religioso, politico,
racista, sexista, pornogréfico, publicitario no corporativo o cualquier otro
tipo de mensajes con datos sensibles que atenten contra la dignidad y la
productividad de las personas o el normal desempefio del servicio de
correo electronico en la Institucion, mensajes mal intencionados que
puedan afectar los sistemas internos o de terceros, mensajes que vayan
en contra de las leyes, la moral y las buenas costumbres y mensajes que
inciten a realizar practicas ilicitas o promuevan actividades ilegales.

e No es permitido cadenas de correos con datos personales que
evidencien intercambio de estos de manera irresponsable o con fines no
permitidos en la organizacién o que no sean validos para dar formal
cumplimiento con lo estipulado en la ley 1581 de proteccién de datos
personales y que no estén alineados con la politica interna de proteccion
de datos personales de FONAVIEMCALI.

e Utilizar la direccién de correo electronico de FONAVIEMCALI como
punto de contacto en comunidades interactivas de contacto social, tales
como Facebook y/o MySpace, entre otras, o cualquier otro sitio que no
tenga que ver con las actividades laborales.

e El envio de archivos que contengan extensiones ejecutables, en ninguna
circunstancia.

e El envio de archivos de musica y videos. En caso de requerir hacer un
envio de este tipo de archivos debera ser autorizado por la direccién
respectiva y la jefatura de Sistemas.

El envio de informacién corporativa debe ser realizado exclusivamente
desde la cuenta de correo que FONAVIEMCALI proporciona. De igual
manera, las cuentas de correo genéricas no se deben emplear para uso
personal.

g) El envio masivo de mensajes publicitarios corporativos debera contar con la

aprobacion de la Oficina respectiva de Comunicaciones, mercadeo o medios
de comunicacion y la autorizacion de La jefatura de Sistemas. Ademas, para
terceros se debera incluir un mensaje que le indique al destinatario como ser
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h)

eliminado de la lista de distribucién. Si una dependencia debe, por alguna
circunstancia, realizar envio de correo masivo, de manera frecuente, este
debe ser enviado a través de una cuenta de correo electronico a nombre de
la dependencia respectiva y/o Servicio habilitado para tal fin y no a través de
cuentas de correo electronico asignadas a un usuario particular.

Toda informacion de FONAVIEMCALI generada con los diferentes
programas computacionales (Ej. Office365, Project, Access, etc.), que
requiera ser enviada fuera de la Entidad, y que por sus caracteristicas de
confidencialidad e integridad deba ser protegida, debe estar en formatos no
editables usando tecnologias como cifrado de datos, utilizando las
caracteristicas de seguridad que brindan las herramientas proporcionadas
por el Area Tecnologia de la Informacion. La informacion puede ser enviada
en el formato original bajo la responsabilidad del usuario y Unicamente
cuando el receptor requiera hacer modificaciones a dicha informacion.
Todos los mensajes enviados deben respetar el estandar de formato e
imagen corporativa definido por FONAVIEMCALI y deben conservar en
todos los casos el mensaje legal corporativo de confidencialidad.

8.9.Recursos tecnolédgicos

El uso adecuado de los recursos tecnolégicos asignados por FONAVIEMCALI a
sus funcionarios y/o terceros se reglamenta bajo los siguientes lineamientos:

a)

b)

d)

La instalacion de cualquier tipo de software o hardware en los equipos de
cémputo de FONAVIEMCALI es responsabilidad del Area Tecnologia de la
Informacion, y por tanto son los Unicos autorizados para realizar esta labor.
Asi mismo, los medios de instalacion de software deben ser los
proporcionados por FONAVIEMCALI a través de esta Gerencia.

Los usuarios no deben realizar cambios en las estaciones de trabajo
relacionados con la configuracion del equipo, tales como conexiones de red,
usuarios locales de la maquina, papel tapiz y protector de pantalla
corporativo, entre otros. Estos cambios pueden ser realizados Unicamente
por el Area Tecnologia de la Informacion.

El area de sistemas de la Informacidén con sus responsables en cabeza de
La jefatura de Sistemas debe definir y actualizar, de manera periddica, la
lista de software y aplicaciones autorizadas que se encuentran permitidas
para ser instaladas en las estaciones de trabajo de los usuarios. Asi mismo,
realizar el control y verificacion de cumplimiento del licenciamiento del
respectivo software y aplicaciones asociadas.

Los colaboradores y terceros autorizados por La jefatura de Sistemas, o los
gue posean la posibilidad de acceso controlado de usuario y contrasefa
deberan dar uso adecuado a los recursos de la red inalambrica de
FONAVIEMCALLI, esta prohibido realizar cualquier tipo de actividad ilicita o
de bloqueo de los puntos de acceso que pueda poner en riesgo, afectar o
detener de manera provocada o malintencionada el servicio inalambrico de
la red de FONAVIEMCALI.
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e) La conexidon a redes inalambricas externas para usuarios con equipos
portatiles que estén fuera de la oficina y que requieran establecer una
conexion a la infraestructura tecnologica de FONAVIEMCALLI, deben utilizar
una conexioén bajo los esquemas y herramientas de seguridad autorizados y
establecidos por La jefatura de Sistemas.

f) Sélo personal autorizado puede realizar actividades de administraciéon
remota de dispositivos, equipos o servidores de la infraestructura de
procesamiento de informacibn de FONAVIEMCALI; las conexiones
establecidas para este fin deben utilizar los esquemas y herramientas de
seguridad y administracién definidos por La jefatura de Sistemas.

g) La sincronizacion de dispositivos méviles, tales como PDAs, smartphones,
tablets, celulares u otros dispositivos electrénicos sobre los que se puedan
realizar intercambios de informacion con cualquier recurso de la
Organizacion, debe estar autorizado de forma explicita por la dependencia
respectiva, en conjunto con La jefatura de Sistemas y podra llevarse a cabo
s6lo en dispositivos provistos por la organizacién, para tal fin.

h) Cada colaborador del Fondo sera responsable de los recursos tecnologicos
fisicos, como computadores, impresoras, discos, y cualquier equipo
informatico que quede a su cargo desde el momento de ingresar a el Fondo,
y en caso de pérdida, robo o deterioro intencional o por negligencia
comprobada debera responder por el recurso asignado, y sera labor de la
presidencia determinar la forma de como se debe restituir en dinero o en
especie este recurso.

8.10. Areas Seguras- [ISO/IEC 27002:2015 A.11.1]

La inclusion de un nuevo producto de hardware, software, aplicativo, desarrollo
interno o externo, los cambios y/o actualizaciones a los sistemas existentes en
FONAVIEMCALI, deben estar acompafiados de la identificacion, andlisis,
documentacion y aprobacion de los requerimientos de seguridad de la informacion,
labor que debe ser responsabilidad del Area de Sistemas del fondo y las
dependencias propietarias del sistema en cuestion.

Los requerimientos de seguridad de la informacion identificados, obligaciones
derivadas de las leyes de propiedad intelectual y derechos de autor deben ser
establecidos en los acuerdos contractuales que se realicen entre FONAVIEMCALI
y cualquier proveedor de productos y/o servicios asociados a la infraestructura de
procesamiento de informacién. Es responsabilidad de la jefatura de Sistemas
garantizar la definiciébn y cumplimiento de los requerimientos de seguridad de la
Informacidén y en conjunto con el comité estratégico o el nivel gerencial del que
dependa esta area de Sistemas, establecer estos aspectos con las obligaciones
contractuales especificas.

8.11. Control de acceso fisico - [ISO/IEC 27002:2015 A.11.1.2]

Todas las areas destinadas al procesamiento o almacenamiento de informacién
sensible, y confidencial de la empresa, asi como aquellas en las que se encuentren
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los equipos y demas infraestructura de soporte a los sistemas de informacion y
comunicaciones, se consideran areas de acceso restringido. En consecuencia,
deben contar con medidas de control de acceso fisico en el perimetro tales que
puedan ser auditadas, asi como con procedimientos de seguridad operacionales
que permitan proteger la informacion, el software y el hardware de dafios
intencionales o accidentales.

8.12. Seguridad de los equipos - [ISO/IEC 27002:2015 A.11.2]

Los equipos que hacen parte de la infraestructura tecnolégica de FONAVIEMCALI
tales como, servidores, equipos de comunicaciones y seguridad electrénica,
centros de cableado, UPS, subestaciones eléctricas, aires acondicionados, plantas
telefénicas, asi como estaciones de trabajo y dispositivos de almacenamiento y/o
comunicacién mévil que contengan y/o brinden servicios de soporte a la informacion
critica de las dependencias, deben ser ubicados y protegidos adecuadamente para
prevenir la pérdida, dafo, robo o acceso no autorizado de los mismos. De igual
manera, se debe adoptar los controles necesarios para mantener los equipos
alejados de sitios que puedan tener riesgo de amenazas potenciales como fuego,
explosivos, agua, polvo, vibracion, interferencia electromagnética y vandalismo,
entre otros.

Los funcionarios y terceros, incluyendo sus empleados o subcontratistas, que
tengan acceso a los equipos que componen la infraestructura tecnolégica de
FONAVIEMCALI no pueden fumar, beber o consumir algun tipo de alimento cerca
de los equipos.

FONAVIEMCALI mediante mecanismos adecuados monitoreara las condiciones
ambientales de las zonas donde se encuentren los equipos (Centros de Computo).

8.13. Ubicacién y Proteccidon de los Equipos- [ISO/IEC 27002:2015
A.11.2.1]
Con el fin de evitar pérdidas, dafios 0 accesos no autorizados a la informacion,
todos los funcionarios de FONAVIEMCALI deben mantener la informacion
restringida o confidencial bajo llave cuando sus puestos de trabajo se encuentren
desatendidos o en horas no laborales. Esto incluye: documentos impresos, CDs,
dispositivos de almacenamiento USB y medios removibles en general.

Adicionalmente, se requiere que la informacién sensible que se envia a las
impresoras sea recogida manera inmediata. Todos los usuarios son responsables
de bloquear la sesién de su estacion de trabajo en el momento en que se retiren
del puesto de trabajo, la cual se podra desbloquear sdlo con la contrasefa del
usuario. Cuando finalicen sus actividades, se deben cerrar todas las aplicaciones y
dejar los equipos apagados.

Todas las estaciones de trabajo deberan usar el papel tapiz y el protector de
pantalla corporativo, el cual se activara automaticamente después de cinco (5)
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minutos de inactividad y se podra desbloquear Unicamente con la contrasefia del
usuario.

8.14. Controles contra Cédigos Maliciosos - [ISO/IEC 27002:2015
A.12.2.1]

FONAVIEMCALI establece que todos los recursos informaticos deben estar
protegidos mediante herramientas y software de seguridad como antivirus,
antispam, antispyware, Cifradores y otras aplicaciones que brindan proteccion
contra cédigo malicioso y prevencion del ingreso de este a la red institucional, en
donde se cuente con los controles adecuados para detectar, prevenir y recuperar
posibles fallos causados por codigo mévil y malicioso. Sera responsabilidad de la
jefatura de Sistemas autorizar el uso de las herramientas y asegurar que estas y el
software de seguridad no sean deshabilitados en ninguna circunstancia, asi como
de su actualizacion permanente.

Asi mismo, FONAVIEMCALI define los siguientes lineamientos:

No esta permitido:

e La desinstalacion y/o desactivacion de software y herramientas de seguridad
avaladas previamente por FONAVIEMCALI.

e Escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducir
cualquier cédigo de programacion disefiado para auto replicarse, dafiar o
afectar el desempefio de cualquier dispositivo o infraestructura tecnoldgica.

e Utilizar medios de almacenamiento fisico o virtual que no sean de caracter
corporativo.

e El uso de cédigo mdvil. Este s6lo podra ser utilizado si opera de acuerdo con
las politicas y normas de seguridad definidas y debidamente autorizado por la
jefatura de Sistemas.

8.15. Respaldo de lainformacion - [ISO/IEC 27002:2015 A.12.3.1]

FONAVIEMCALI debe asegurar que la informacion con cierto nivel de clasificacion,
definida en conjunto por la jefatura de Sistemas y las dependencias responsables
de la misma, contenida en la plataforma tecnolégica de la organizacion, como
servidores, dispositivos de red para almacenamiento de informacion, estaciones de
trabajo, archivos de configuracion de dispositivos de red y seguridad, entre otros,
sea periédicamente resguardada mediante mecanismos y controles adecuados que
garanticen su identificacion, proteccion, integridad y disponibilidad. Adicionalmente,
se debera establecer un plan de restauracién de copias de seguridad que seran
probados a intervalos regulares con el fin de asegurar que son confiables en caso
de emergencia y retenidas por un periodo de tiempo determinado.

El area encargada del proceso tecnolégico en conjunto con su aliado estratégico

prestador de servicios tecnologicos establecera procedimientos explicitos de
resguardo y recuperacion de la informacién que incluyan especificaciones acerca
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del traslado, frecuencia, identificacion y definird juntamente con las dependencias
los periodos de retencion de esta.

Adicionalmente, debe disponer de los recursos necesarios para permitir la
identificacion relacionada de los medios de almacenamiento, la informacion
contenida en ellos y la ubicacion fisica de los mismos para permitir un rapido y
eficiente acceso a los medios que contienen la informacion resguardada. Los
medios magnéticos que contienen la informacion critica deben ser almacenados en
otra ubicacion diferente a las instalaciones donde se encuentra dispuesta.

El sitio externo donde se resguardan dichas copias debe tener los controles de
seguridad adecuados, cumplir con maximas medidas de proteccion y seguridad
fisica apropiados. Asi mismo todo acuerdo contractual con el tercero que administre
la seguridad de los respaldos debera exigir que este debera cumplir con lo
estipulado en la ley 1581 de proteccién de datos personales actuando como
encargado de la informacion si es un ente distinto a funcionarios de la organizacién
en caso de no existir reglamentaciones de proteccién de datos en el documento
contractual vigente en el momento del servicio.

8.16. Controles de Auditoria de los sistemas de Informacioén -
[ISO/IEC 27002:2015 A.12.7.1]

El area de sistemas de la empresa FONAVIEMCALI ha identificado los posibles
riesgos que pueden generar el acceso, procesamiento, comunicacion o gestion de
la informacién y la infraestructura para su procesamiento por parte de los terceros,
con el fin de establecer los mecanismos de control necesarios para que la seguridad
se mantenga. Los controles que se establezcan como necesarios a partir del
analisis de riesgos, deben ser comunicados y aceptados por el tercero mediante la
firma de acuerdos, previamente a la entrega de los accesos requeridos. Estos
procesos de aceptacién deberan realizarse y controlarse por medio de formatos
establecidos para la actividad realizada por cada tercero.

8.17. Separacién de las Redes - [ISO/IEC 27002:2015 A.13.1.3]
La plataforma tecnoldgica de FONAVIEMCALI que soporta los sistemas de
Informacién debe estar separada en segmentos de red fisicos y logicos e
independientes de los segmentos de red de usuarios, de conexiones con redes con
terceros y del servicio de acceso a Internet. La division de estos segmentos debe
ser realizada por medio de dispositivos perimetrales e internos de enrutamiento y
de seguridad si asi se requiere. La jefatura de Sistemas es el area encargada de
establecer el perimetro de seguridad necesario para proteger dichos segmentos,
de acuerdo con el nivel de criticidad del flujo de la informacion transmitida.

8.18. Transferencia de informacion - [ISO/IEC 27002:2015 A.13.2]

FONAVIEMCALI firmard acuerdos de confidencialidad con los funcionarios,
clientes y terceros que por diferentes razones requieran conocer o intercambiar
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informacion restringida o confidencial de la Institucion. En estos acuerdos quedaran
especificadas las responsabilidades para el intercambio de la informacion para
cada una de las partes y se deberan firmar antes de permitir el acceso o uso de
dicha informacién. Asi mismo se requerird para el intercambio de informacion que
se tengan en cuenta los aspectos legales alineados con ley 1581 para lo cual se
deben tener los mensajes de privacidad respectivos y las autorizaciones de los
titulares en caso de que sean datos personales. Asi mismo este aparte debera ser
tratado principalmente y de manera mas detallada en la politica interna de
FONAVIEMCALI relacionada con la proteccion de datos personales.

Todo colaborador de FONAVIEMCALI es responsable por proteger la
confidencialidad e integridad de la informacién y debe tener especial cuidado en el
uso de los diferentes medios para el intercambio de informacién que puedan
generar una divulgaciéon o modificacion no autorizada.

Los propietarios de la informacion que se requiere intercambiar son responsables
de definir los niveles y perfiles de autorizacion para acceso, modificacion vy
eliminacién de esta y los custodios de esta informacién son responsables de
implementar los controles que garanticen el cumplimiento de los criterios de
confidencialidad, integridad, disponibilidad y requeridos.

8.19. Politica Para Uso De Dispositivos Moviles.

FONAVIEMCALI proveera las condiciones para el manejo de los dispositivos
moviles (portatiles, teléfonos inteligentes y tabletas, entre otros) corporativos que
hagan uso de servicios de FONAVIEMCALI. Asi mismo, velara porque los
funcionarios hagan un uso responsable de los servicios y equipos proporcionados
por el Fondo.

8.20. Politica de Seguridad de Teletrabajo o Home Office.

FONAVIEMCALI cuenta con las aplicaciones CORE de su negocio en ambientes
web como son ERP, Correo electrénico y repositorios de datos de usuarios entre
otros; es muy importante para la seguridad de la labor de los funcionarios del Fondo
gue se tengan en cuenta medidas minimas de seguridad de la informacién, para
asi cumplir con el objetivo de mantener disponibilidad, confidencialidad e integridad
de la informacion de FONAVIEMCALI.

En los casos que se requiera que un funcionario este en modo teletrabajo es
importante que éste trabaje con el equipo local y activo del Fondo y solo en casos
especiales sea aprobado trabajar con equipos que no son del Fondo siendo un
requisito que estos cumplan con las medidas de seguridad minimas que esta
politica contempla.

Para que un funcionario este en modo teletrabajo es un requisito que se tengan las

minimas medidas de seguridad para estar protegido frente a las principales
amenazas de Internet, estas son:
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e Disponer de un antivirus licenciado y actualizado.

e Ultilizar un equipo con sistema operativo legal licenciado y actualizado

e Utilizar contrasefias robustas en todos sus accesos requeridos basados en
la politica de contrasefas del Fondo.

e Verificar que en el acceso a los servidores corporativos se utilicen
certificados reconocidos por la red del Fondo, un usuario del dominio del
Fondo y que los sitios web a los que accede tengan el “candado” de la
conexion SSL.

Para practicamente cualquier otro tipo de conexidén que requiera acceso a la red
interna de la organizacion, lo mas importante es activar una conexiéon VPN, con un
usuario y clave valida dentro de la red de FONAVIEMCALI, asi como contar con los
permisos respectivos de su lider de area.

Para casos especiales cuando el funcionario no puede usar un equipo del Fondo,
éste permiso debera ser avalado por un directivo de la misma y este funcionario
debera firmar un documento de responsabilidad para el cumplimiento de la politica
en cuanto a que el equipo a usar no debe ni puede tener menos de las medidas de
seguridad descritas en esta politica y que la responsabilidad de los eventos de
seguridad que pasen en la infraestructura por el incumplimiento de la misma sera
su responsabilidad.

Normas para uso de dispositivos méviles Normas dirigidas a:

AREA DE TECNOLOGIA DE LA INFORMACION

. Gestionar las opciones de proteccién de los dispositivos méviles corporativos
gue hagan uso de los servicios autorizados por FONAVIEMCALI.
. Establecer las configuraciones requeridas y permitidas para los dispositivos

moviles corporativos que hagan uso de los servicios autorizados por
FONAVIEMCALI.

. Todos los dispositivos méviles con linea corporativa deben tener configurado
un bloqueo de acceso de seguridad (contrasefia, biometria, patrones graficos, u
otras opciones).

. Aplicar a los dispositivos moviles corporativos que cumple funciones
corporativas, los controles de proteccion contra codigo malicioso.
. Aplicar los controles de seguridad que eviten el uso de las SIM Card de las

lineas moviles corporativos en equipos diferentes a los autorizados y registrados
por FONAVIEMCALI.

. Implementar los controles tecnolégicos que impidan la conexion a redes y
servicios de FONAVIEMCALI de equipos maviles con sistemas operacionales con
modificaciones consideradas inseguras (Jailbreack, rooting, entre otros).
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NORMAS DIRIGIDAS A: TODOS LOS USUARIOS
. No dar uso al dispositivo en actividades que no sean exclusivamente
relacionadas con sus actividades de caracter laboral.
. Informar al 4rea de tecnologia todos los inconvenientes que presente el

dispositivo y no tomara acciones de soporte correctivo en lugares distintos al area
de tecnologia de la empresa.

. Informara al area de tecnologia todos los mensajes 0 eventos que se
presenten y que dentro de su percepcién detecte que hacen referencia a mensajes
0 eventos de seguridad o que atenten contra la seguridad de la informacion
institucional que posee el dispositivo.

. No prestard el dispositivo a ninguna persona a no ser que este dispositivo
sea solicitado por un jefe o el area de sistemas del Fondo con el debido
procedimiento y de manera personal.

. No instalara ningun tipo de programa o aplicacion que no sea aprobada por
el area de sistemas
. Para quienes tengan autorizado el uso de dispositivos moviles personales

para tener acceso a la informacion institucional se suscribe un acuerdo de usuario
final de dispositivos mévil que incluye la renuncia a la propiedad de los datos y el
borrado remoto en caso de incidentes con el dispositivo. En todo caso se preserva
el derecho a la privacidad del propietario del dispositivo.

. Evitar usar dispositivos moviles institucionales en lugares que no les
ofrezcan las garantias de seguridad fisicas necesarias para evitar pérdida o robo
de estos.

. No modificar las configuraciones de seguridad de los dispositivos moviles
institucionales bajo su responsabilidad, ni desinstalar el software provisto con ellos
al momento de su entrega.

. Evitar la instalacion de programas desde fuentes desconocidas; instalar
aplicaciones en los dispositivos moviles Unicamente desde repositorios seguro y
previa consulta al area de tecnologia del Fondo.

. Evitar hacer uso de redes inalambricas de uso publico inseguras para
transmitir informacion institucional, asi como conectar los dispositivos a equipos de
uso compartido publico (Cafés internet, hoteles, aeropuertos, computadores
personales no institucionales).

. No almacenar videos, fotografias, o informacién de tipo personal en los
dispositivos moviles institucionales asignados.
. Preservando el derecho fundamental a la intimidad, las actividades

realizadas con los dispositivos moviles institucionales o los activos de informacion
institucionales podran ser monitoreados siguiendo los procedimientos del Fondo o
los definidos por la normatividad vigente.

9. NOTIFICACION.
Con el fin de dar cumplimiento a la POLITICA DE SEGURIDAD DE LA
INFORMACION DE FONAVIEMCALLI, el area de Talento Humano establecera un
acta de compromiso o un Otro Si al Contrato de trabajo que firmaran todos los
colaboradores al momento de recibir la identificacion personal.

22




Fondo de Empleados, trabajadores, jubilados y CODIGO: | D-GSI 002
pensionados de las Empresas Municipales de Cali —

P FONAVIEMCALL. VERSION: | lra
BN FONAVIEMCALI _

S R POLITICA GENERAL DE SEGURIDAD DE LA PAGINA: |23 de 23
A INFORMACION

Resolucion No.012 de 2020 Acta de Junta Directiva N° 016 | FECHA: 2020-12-10

10.APLICACION Y CUMPLIMIENTO
Cualquier usuario definido en el alcance del presente documento que viole las
POLITICAS DE SEGURIDAD DE INFORMACION DE FONAVIEMCALI seré objeto
de las acciones legales pertinentes. Esta politica aplica desde el momento de su
publicacién en los medios de comunicacion oficiales del Fondo.

Original firmado

MILTON RUFINO ORDONEZ JULIO CESAR VILLOTA
Presidente Junta Directiva Secretario Junta Directiva
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